IDEMIA AU KENYA

- Mise en demeure
16 décembre 2021 et 5 avril 2022

- Assignation
29 juillet 2022

ENJEUX

Data Rights, la Kenya Human Rights Commission
et le Nubian Rights Forum (NRF) ont engagé une
action en justice contre IDEMIA, |'une des
principales entreprises de technologie
biométrique. Les associations |'accusent d’avoir
manqué a son devoir de vigilance dans le cadre
d’un contrat de fourniture de matériel de capture
de données biométriques pour le systéme
national de gestion d’identité au Kenya.

ACTEURS

Data Rights est une ONG européenne consacrée
a donner aux utilisateur-ice's, organisations et
communautés, le pouvoir de maitriser leurs
données face a un internet qui se polarise.
Spécialisés en droit du numérique et en
contentieux, les membres de Data Rights ceuvrent
a équilibrer les dynamiques de pouvoir en faveur
des citoyens et de |’environnement.

La Kenya Human Rights Commission est une
organisation kenyane fondée en 1992 qui fait
campagne pour l'enracinement d'une culture des
droits de I'hnomme et de la démocratie au Kenya.
Le Nubian Rights Forum est une organisation qui
défend les droits de la minorité ethnique
nubienne au Kenya.
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PRESENTATION DE L'AFFAIRE

Data Rights, la Kenya Human Rights
Commission et le Nubian Rights Forum (NRF)
ont engagé une action en
IDEMIA, l'une des principales entreprises de
technologie biométrique, devant le tribunal
judiciaire de Paris. Elles soutiennent qu'IDEMIA
n'a pas traité de maniére adapté les questions
relatives aux droits humains dans son plan de
vigilance, en particulier en ce qui concerne son
contrat de 2018-2019 avec le gouvernement
kenyan  pour technologie
permettant  de les  données
biométriques de la pour le
développement  d'un national
d'identification numérique au Kenya, appelé
National Integrated Identity Management
System (NIIMS) ou Huduma Namba.

Les associations font valoir que le NIIMS risque
d'exclure des communautés déjad marginalisées
qui ont du mal & se faire enregistrer. Dans le

justice contre

fournir  une
capturer

population
systeme

méme temps, le stockage centralisé des
données, sans contréles ni  contrepoids
appropriés, risque d'étre exploité a de

nouvelles fins, notamment la surveillance.
Malgré ces risques apparents pour les droits
humains, les associations affirment qu'IDEMIA
a vendu la technologie au Kenya sans se
conformer & la loi francaise sur le devoir de
vigilance.

Les requérants demandent au tribunal
d'ordonner & IDEMIA d'évaluer correctement
les risques inhérents aux produits des systémes
de technologie de linformation (STI) et de
concevoir des mesures d'atténuation
appropriées.
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Data Rights insiste sur la nécessité pour les
entreprises  technologiques d'adopter des
procédures de vigilance appropriées et
efficaces en matiére de droits humains, en
particulier lorsqu'elles nouent des relations
commerciales avec des gouvernements.

"Les systtmes d'identification
biométrique sont souvent considérés comme un
moyen efficace de moderniser le secteur public,
mais si cela est fait sans tenir compte de leur
impact sur les droits humains, cela peut causer
plus de mal que de bien", a déclaré Lori
Roussey de Data Rights. '"Toute nouvelle
technologie  biométrique et solution de
traitement des données personnelles peut étre
utilisée & mauvais escient. Les entreprises
doivent faire particulierement attention & qui
elles vendent leurs services. "

Le NIMS o déja été contesté devant les
tribunaux kenyans par la société civile et les
groupes de défense des droits humains, a la
fois pour violation de la protection des données
et en raison de la nature excluante du systéme.
En 2020, la Haute Cour kenyane a qualifié le
cadre juridiqgue du NIMS en matiére de
protection de la vie privée d"inadéquat et
totalement insuffisant". En 2021, elle a déclaré
gue le déploiement du NIIMS était illégal car il
était en contradiction avec la Constitution
kenyane, qui défend le droit & la vie privée. La
décision de la Haute Cour a réussi a bloquer la
poursuite de la mise en ceuvre du NIIMS &
I'échelle nationale.
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